	[image: image2.jpg]



	Орган по подтверждению соответствия

ТОО «GIO TRADE»
	Дата утверждения: 

15.08.2024 г.

	
	СМ.И-04.01
	Управление конфиденциальной информацией
	Версия 4
Изменений 

	
	
	
	стр. 1 из 7



            







Утверждаю                                                                                                                                           
            







Руководитель ОПС
           








ТОО «GIO TRADE»
                                                                                    

 __________ С.Н.Михаленко             
                                                                                               
«___»  _________20____ г
СИСТЕМА МЕНЕДЖМЕНТА 
ИНСТРУКЦИЯ
УПРАВЛЕНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИЕЙ

СМ.И-04.01

                                                                                              Дата введения: «__» _______20___г 

                                                                                              Версия №4

                                                                                              Изм. № 
	Разработано:

Начальник отдела ОПС П.С.Мартынов

	Дата: «____»________ 2024 г

Подпись:
	                                 


г. Караганда
                                                             2024 г

1 Область применения
1.1 Настоящая документированная процедура определяет меры по управлению конфиденциальной информацией, полученной в результате работ по подтверждению соответствия, испытаниям, проводимых в ТОО «GIO TRADE» (далее ТОО) и в субподрядных лабораториях (центрах). 
1.2 Настоящая процедура распространяется на всех сотрудников (специалистов)  Товарищества с ограниченной ответственностью «GIO TRADE» (далее ТОО) и входит в состав документов системы менеджмента (СМ).

2
Нормативные ссылки
В настоящей документированной процедуре использованы ссылки на следующие документы:

  - СТ РК 1646-2007 «Оценка соответствия Конфиденциальность Принципы и требования».
3
Общие положения
3.1 Конфиденциальной информацией ТОО является:

- учредительные документы;

- документы СМ;

- финансовые документы
3.2 Конфиденциальной информацией, полученной в ходе работы специалистами ТОО от заявителей, является информация:
· о заявителях;

· о номенклатуре продукции, ее стоимости;
· о размерах партии;

· об оптовых закупках продукции;
· о результатах испытаний сторонних лабораторий;
· о технологических процессах и др.
·  информация о заказчике, полученная не от него лично, а из других источников (например, от истца, регулирующего органа), также считается конфиденциальной.
3.3 Разглашением конфиденциальной информации следует считать следующие действия специалиста:
- доведение до сведения неуполномоченных лиц в устной, письменной, электронной или иной форме конфиденциальную информацию. Указанный факт может наступить в результате умысла сотрудника или по неосторожности, включая халатное отношение к своим обязанностям;   
- использование конфиденциальной информации в процессе выполнения работы для другого предприятия;
- использование конфиденциальной информации в личных целях, не связанных с выполнением должностных обязанностей в ТОО;
- использование конфиденциальной информации в ходе публичных выступлений, интервью и т.п.;
- иные действия специалиста, в результате которых конфиденциальная информация, стала известна неуполномоченным лицам.
3.3 К информации, не считающейся конфиденциальной, относится информация по безопасности продукции для жизни и здоровья граждан, охраны окружающей среды. Если в процессе испытаний выяснилось, что испытываемая продукция не соответствует требованиям безопасности, то сведения об этом вместе с протоколом испытаний передаются в Комитет ТР МИ и НТ РК, при этом орган по подтверждению соответствия продукции и услуг уведомляет заказчика работ.
3.3 Персонал, допущенный к конфиденциальной информации, несет личную ответственность за соблюдение режима конфиденциальности.
3.4 Ответственность за соблюдение конфиденциальности оговорена в трудовом договоре, должностных инструкциях специалистов, соприкасающихся с конфиденциальной информацией.
Ответственность за организацию работы с конфиденциальной информацией, разработку и осуществление необходимых мер по сохранности конфиденциальной информации директор ТОО возлагает на руководителей подразделений.

3.5 Предоставление конфиденциальной информации представителям надзорных органов  осуществляется только с разрешения директора ТОО.  Представитель надзорных органов заполняет декларацию конфиденциальности по форме приведенной в (Приложении А Ф 1 СМ.И-04.01) настоящей инструкции перед доступом к конфиденциальной информации.
4 Порядок управления конфиденциальной информацией
4.1 Хранение, работа и архивирование любых электронных конфиденциальных документов  (файлов) осуществляется с учётом ограничения несанкционированного доступа к ним посторонних лиц. 
4.2 Специалисту, работающему с электронными конфиденциальными документами (файлами) категорически запрещается:
- оставлять персональный компьютер на время более 5 мин. с разрешённым доступом к личной  папке;

 - сообщать, кому бы то ни было, свой персональный пароль доступа к личной папке;

- оставлять посетителя в кабинете одного при открытой личной папки в компьютере;
- осуществлять хранение/обработку личных файлов (данных, не имеющих отношения к выполнению функциональных обязанностей, а именно: файлы мр3, игры, картинки, личные фотографии и т.д.) на сетевых дисках компьютера.

4.3 С бумажными документами, содержащими конфиденциальную информацию разрешается работать специалистам, имеющим к ним доступ.
4.4 Конфиденциальные бумажные документы составляются в строго ограниченном количестве экземпляров. Исходящие документы составляются, в двух экземплярах, а внутреннего обращения – в одном. Копирование конфиденциальных документов производится только с разрешения директора ТОО.
Во время перерывов в работе запрещается оставлять конфиденциальные документы на столах, в незапертых ящиках столов. В случае нахождения в помещении посетителей или иных лиц, не имеющих допуск к конфиденциальным бумажным документам, все конфиденциальные документы убираются в сейфы (металлические шкафы).

4.5 Специалисты ТОО, допущенные к бумажным документам, содержащим конфиденциальную информацию  обязаны: 
- знакомиться только с теми документами, к которым они допущены в соответствии с функциональными обязанностями;

- строго соблюдать правила пользования и сохранности документов содержащих конфиденциальную информацию;

- при ведении деловых переговоров с представителями  сторонних организаций ограничиваться выдачей минимальной информации, действительно  необходимой для их успешного завершения;
- при временном убытии (в отпуск, командировку, на учебу, лечение и т.д.) проверять наличие числящихся за ним конфиденциальных документов. Документы, которые подлежат исполнению или могут потребоваться в работе, передавать другому специалисту по указанию директора ТОО. При прекращении трудовых или иных договорных отношений с ТОО специалист обязан сдать все числящиеся за ним конфиденциальные документы;

- исключить использование конфиденциальных сведений в свою личную пользу, а также исключить деятельность, которая может быть использована конкурентами в ущерб ТОО.

4.6 Ответственность за разглашение конфиденциальных сведений, и утрату документов, содержащих такие сведения устанавливается в соответствии с Кодексом Республики Казахстан об административных правонарушениях и иным действующим законодательством.

                                                                                                                            Приложение А
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	Орган по подтверждению соответствия

ТОО «GIO TRADE»
	Ф 1 СМ.И-04.01 


Декларация конфиденциальности

Я ___________________________________________________________________ заявляю, о
(Ф.И.О., должность)
не разглашении информации, полученной в ходе работы в ________________________________, 

                     (название организации)
не являющейся свободно доступной, согласно требованиям   инструкции СМ.И-04.01*.
*Инструкция СМ.И.-04.01 прилагается для ознакомления.
                       Ф.И.О.: _______________                              Подпись: ________________
                                                                           Дата:____________
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Лист ознакомления
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Конец документа

Запрещается несанкционированное копирование документа
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